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Resumo

Esta Dissertacdo de Mestrado analisa o desempenho do sistema LTE-A MCC entre os militares do
Exército em ambientes operacionais, integrados nas OperagOes de Estabilizacdo e nas Operacdes de
Apoio Civil. A andlise centra-se na forma de transmitir voz e dados, em tempo real, num pelotdo de
infantaria. Com a utilizacdo do sistema LTE-A MCC é possivel fazer face as elevadas taxas de
transmissdo de dados e permitir que os militares tenham varios servigos disponiveis cuja informacao
é, posteriormente, encaminhada para o escaldo superior. Para além do que existe no Exército e é
sustentado pelo Sistema de Informagdo e Comunica¢gbes Tatico pretende-se integrar uma nova
tecnologia, o LTE-A MCC. Foram utilizados modelos de propagacdo em ambientes urbanos,
suburbanos, rurais e interior de edificios. Foram abordados os conceitos fundamentais do sistema LTE-
A, a comunica¢do em modo direto entre os militares, o calculo da cobertura e da capacidade dos varios
servicos e a integragdo do sistema numa rede ad hoc com retransmissdo. Como caso de estudo foi
utilizada a Republica Centro-Africana onde estao, atualmente, militares portugueses que atuam como
uma Forca de Reacao Rapida da MINUSCA. Os casos criticos de comunicagéo verificam-se para o
servigo de streaming de video, nos ambientes exteriores para as frequéncias de 64 MHz e 890 MHz,
por falta de capacidade. Na frequéncia de 64 MHz, 23 militares conseguem transmitir video até uma
distancia de 308 m. Na frequéncia de 890 MHz, 27 militares tém o servigo disponivel e podem transmitir
até 364 m.

Palavras-chave

LTE-A MCC, Rede Ad Hoc, Cobertura, Capacidade, Operacdes Militares, Republica Centro-Africana.
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Abstract

This Master Thesis analyses the performance and the use of the LTE-A MCC system among military of
the Army in operational environments that are integrated in Stabilisation Operations and Civil Support
Operations. The analysis focuses on how to transmit voice and data, in real time, in an infantry platoon.
With the use of LTE-A MCC, it is possible to cope with high data rates and allow the military to have
several available services whose information is then forwarded to the upper echelon. In addition to what
exists in the Army and it is supported by the Tactical Information and Communications System, it is
intended to integrate a new technology, LTE-A MCC. Propagation models were used in urban,
suburban, rural and indoor environments. The key concepts of LTE-A addressed include device-to-
device communications between the military, coverage and capacity calculations for the various
services, and the integration of the system into an ad hoc network with retransmission. The Central
African Republic was used as a case study, where the portuguese military are currently acting as a
Quick Reaction Force of MINUSCA. The worst results occur for the video streaming service, in outdoor
environments for the 64 MHz and 890 MHz frequencies, due to the lack of capacity. At 64 MHz, 23
military can do video streaming up to a distance of 308 m. At 890 MHz, 27 military have the service

available and they can do video streaming up to 364 m.

Keywords

LTE-A MCC, Ad Hoc Network, Coverage, Capacity, Military Operations, Central African Republic.
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Capitulo 1

Introducao

Este capitulo versa sobre o contexto em que a Dissertagdo se insere, nomeadamente nas Operacdes

de Apoio Civil e Operagfes de Estabilizacdo e apresenta o enquadramento, a motivagéo, os objetivos
e a estrutura da mesma.




1.1 Enquadramento

Desde a Primeira Grande Guerra a entrada na Organizacao do Tratado do Atlantico Norte (OTAN), a
Guerra Colonial e, posteriormente, ao periodo do 25 de Abril, que as TransmissGes do Exército
Portugués sofreram inimeras e significativas evolugbes [SPLGO08]. Consequentemente, surgiram
novas formas de atuar nos Teatros de OperagBes (TOs), onde se verifica que a necessidade de
comunicar ja ndo abrange apenas a transmisséo de voz, mas, principalmente, de dados. As atividades
complexas e de risco que sdo executadas pelos militares requerem uma grande capacidade de
planeamento, comando, controlo e coordenacdo. Para tal, a comunicacdo deve ser feita com as

condicdes de qualidade de servico (QoS) e seguranca adequadas.

O espetro das operacdes militares abrange as operacdes ofensivas, defensivas, de estabilizacdo e de
apoio civil. Hoje em dia, em ambientes operacionais, a transmissdo de dados (e-mails, imagens, videos,
dados biométricos dos militares) é muito Gtil para as forcas militares, representando uma evolugéo

importante e um salto tecnolégico significativo.

O Exército Portugués tem como missédo participar na defesa militar da Republica, através de missdes
internacionais na salvaguarda da vida e dos interesses dos portugueses, cooperar com as forcas de
seguranca, cooperar em missdes de protecdo civil e colaborar em tarefas relacionadas com o bem-
estar das populacdes [ExPol6]. No sentido de cumprir estes objetivos, surgem as Operacbes de
Estabilizagdo (no exterior do territdrio nacional) e as Operacdes de Apoio Civil (em territério nacional).
O primeiro tipo de operacdes consiste na participagdo de Portugal em MissBes no Estrangeiro,
nomeadamente, em Operacdes de Apoio a Paz (OAP). Estas servem para interagir com a populagéo,
e com outras agéncias e entidades civis no sentido de alcangar um ambiente seguro. Como exemplo,
existem as operacdes desenvolvidas na Republica Centro-Africana (RCA). O segundo tipo de
operacdes envolve a colaboracao do Exército Portugués com entidades civis, como a Protecao Civil,
no apoio em caso de catastrofes naturais ou provocadas, no apoio geral de engenharia, no combate a
incéndios, entre outros, a fim de garantir a salvaguarda de pessoas e bens [MiDN12]. Como exemplo,
temos o0 apoio no combate a incéndios, como foi 0 caso da catastrofe em Pedrégédo Grande, em junho

deste ano.

Dentro das Operac6es de Estabilizacdo, as OAP sdo estabelecidas para prevenir ou pér fim a um
conflito, evitando o reacender das hostilidades através de medidas que conduzam a reconciliagdo das
partes [MiDN11]. Nas miss6es, todos os militares utilizam o radio Marconi H-4855, Figura 1.1, para a

difuséo verbal de informacéo no interior do pelotéo.

Da viatura do Comandante (Cmdt) de Secc¢éo para a viatura do Cmdt de Pelotdo e, deste para o Cmdt
de Companhia, a transmissdo de dados € feita através do radio Portugal/Portable Radio
Communications 525 (P/PRC-525), Figura 1.2. Este radio € usado para a difusédo verbal de informacéo
no interior do pelotdo, quando em deslocamento nas viaturas e/ou para comunica¢cdo com o Cmdt de
Companhia ou com o Escaldo Superior. O radio P/PRC-525 utiliza-se para transmitir voz e dados para

0 escaldo superior, contudo a um débito binario muito reduzido (72 kb/s) [DCSI16].
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Figura 1.1. Radio Marconi H-4855 (Extraido de [CrMul6]).

Figura 1.2. Radio P/PRC-525 (Extraido de [CRYP16]).

Por outro lado, no &mbito civil, o Sistema Integrado das Redes de Emergéncia e Seguran¢a em Portugal
(SIRESP) é a operadora de comunicacdes responsavel por responder as exigéncias das missdes
operacionais do conjunto de utilizadores, entre os quais esta o Exército. Este sistema tem como objetivo
proporcionar as forcas e servicos de seguranca, emergéncia e protecdo civil, uma rede Unica de
comunicacgdes a nivel nacional de modo a garantir a protegéo e o socorro da populagdo. Para garantir
uma resposta adequada aos desafios da atuacdo didria dos utilizadores do SIRESP, bem como aos
cenarios de emergéncia e de catastrofes, é necessario um servico de cobertura nacional com
caracteristicas especificas, como a interoperabilidade, a confidencialidade da informacgéo e a qualidade
das comunicagfes. O SIRESP baseia-se na tecnologia Terrestrial Trunked Radio (TETRA), que é
utilizada em seguranga publica, agéncias governamentais e servi¢cos de emergéncia e pela maioria dos
paises da Unido Europeia, e disponibiliza servicos de comunicagéo de voz e dados necessarios para a
eficiéncia das operacdes do dia a dia das forgas e servicos de seguranca e emergéncia ou em cenarios
criticos de recuperacao de catastrofes [SIRE09]. Quando o Exército desenvolve missdes no ambito das
Operacdes de Apoio Civil utiliza esta tecnologia por uma questao de interoperabilidade com a Protecéo

Civil, com equipamentos radio cedidos pela mesma [DCSI16].

A tecnologia TETRA usa uma largura de banda (LB) de 380-400 MHz e proporciona uma base sélida
para o desenvolvimento de aplicagcdes que usam canais de comunicacgdo segura e fiavel. O TETRA foi
concebido para suportar voz e servigos de dados, contudo possui um débito binario limitado a 7,2 kb/s,
por cada janela temporal (time slot) [FOHB14]. A natureza de banda estreita desta tecnologia, em

semelhangca com o que acontece com o sistema usado pelo radio P/PRC-525, traduz-se na




incapacidade de fornecer suporte para servicos de dados intensivos, como streaming de video em
tempo real, download de ficheiros, navegacéo na Internet, servicos estes que oferecem uma melhor

percecdo dos acontecimentos no terreno [USW17].

Como o TETRA é um sistema de seguranca e emergéncia, tem especificidades que os sistemas
comerciais como o Sistema Global de Comunicac¢des Mével (Global System for Mobile Communications
i GSM) ou o Long Term Evolution (LTE) ndo possuem. Contudo, o sistema LTE-Advanced (LTE-A) ja
proporciona um conjunto robusto de mecanismos de QoS que permite realizar operacdes de seguranca
publica, resolver problemas relacionados com o congestionamento da rede, e fazer face a necessidade
de elevadas taxas de transmissédo de dados. Desta forma, o LTE-A esta a tornar na tecnologia de
comunicacdo de banda larga de preferéncia para a seguranca publica para substituir a tecnologia
TETRA [FaNi15].

Uma comparacao entre as redes de comunicagéo Professional Mobile Radio (PMR), onde se encontra
a tecnologia TETRA, e as redes de comunica¢des comerciais moveis, como as Public Land Mobile
Network (PLMN), onde se encontra o LTE-A, revela a enorme divergéncia entre os dois tipos de redes.
As redes PMR suportam débitos binarios semelhantes aos das redes de comunica¢gBes moveis de
segunda geragéo, como 0 GSM em Servi¢o Geral de Radio por Pacotes (General Packet Radio Service
i GPRS), como é possivel observar na Figura 1.3. Apesar da existéncia do TETRA Enhanced Data
Service (TEDS), com 150 kb/s, o débito binério da tecnologia TETRA esté longe de alcancar os débitos
das tecnologias PLMN, como € o caso do LTE-A, que podem suportar débitos de pico de 300 Mb/s
(Release 8 e 9) e 3 Gb/s (Release 10 e 11) [USW17].
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Figura 1.3. Débito binario nas tecnologias PLMN e PMR (Adaptado de [Simil12]).

Assim, a principal desvantagem dos sistemas PMR, quando comparados com os sistemas PLMN, é a
LB estreita e a reduzida taxa de transferéncia de dados. Para resolver este problema, varias instituicdes
governamentais e empresas comerciais propuseram a utilizagéo de redes de banda larga, como o LTE-

A para a prestacao de servicos e aplicacdes de misséo critica [USW17].

As comunicagfes de missao critica (Mission Critical Communications i MCC) surgem da necessidade
de fornecer comunicac¢des em situagfes onde as redes convencionais de banda larga fixa ndo podem
atender aos pedidos exigidos. Ao nivel militar, existem situacdes em que o Cmdt de Pelotdo pode
necessitar de transmitir uma informacao para todo o pelotdo, havendo necessidade de interromper
todas as comunica¢fes que possam estar a ocorrer no momento, prevalecendo a prioridade daquela
chamada. Ao nivel civil, isso acontece, por exemplo, em areas afetadas por catastrofes onde as
infraestruturas de telecomunicagBes colapsam e os intervenientes no local ficam desprovidos de

qualquer meio de comunicagédo [FoHB14]. Neste sentido, surge o LTE-A MCC como uma versdo do




sistema LTE-A, com a mesma arquitetura de rede, mas com a introducéo de novas funcionalidades que
0 sistema comercial ndo possui, como a prioridade e o estabelecimento rapido de chamadas, as
chamadas de grupo, as chamadas de emergéncia, entre outros, como referido pela organizacdo de

telecomunicagdes 3 Generation Partnership Project (3GPP), no Release 14 [3GPP17c].

1.2 Motivacao e Objetivos

O sucesso de uma operacao militar tem por base um sistema de comunicagdes robusto, fiavel e seguro.
Em ambientes operacionais, a comunicacédo inclui os servicos de voz e dados entre os militares, os
respetivos Comandantes e o Escaldo Superior. Uma forca sem comunicac¢des encontra-se totalmente
isolada no terreno, pois ndo consegue transmitir informacao ao escaldo superior, pedir apoio aéreo
proximo (Close Air Support i CAS) ou apoio médico e evacuacgdo (Medical Evacuation i MEDEVAC).
A velocidade e a quantidade de informacdao critica que é partilhada é de extrema importancia, visto que
podem fazer a diferenca entre o sucesso ou ndo da missao ou, em caso extremo, entre a vida ou a
morte. O segredo esté no facto de as a¢des no terreno se tornarem cada vez mais num confronto digital,
onde a seguranga dos militares depende da eficiéncia e robustez na transmisséo da informacéo e do

tempo oportuno para a realizar.

Atualmente, ainda existe pouca informagédo sobre a utilizacdo do LTE-A MCC nas comunicac¢des
militares, nomeadamente, em situacdes de emergéncia e catastrofes naturais ou nos TOs. No ambito
civil, comegcam a surgir as primeiras utilizacdes deste sistema pelas for¢as e servigos de seguranca nas
suas atividades de protecdo civil. Contudo, o TETRA ainda é o sistema mais utilizado e, por isso,
verifica-se uma intensificacdo da quantidade de informacéo disponivel. Assim, tomou-se como ponto
de partida o sistema TETRA, que tem caracteristicas semelhantes as do LTE-A MCC. O LTE-A é uma
tecnologia que permite transmitir voz e dados de forma eficiente, contribuindo para o melhor

desempenho dos militares e dos agentes de seguranga nas suas missoes.

A presente Dissertagdo apresenta como caso de estudo as OAP realizadas na RCA, integradas nas
Operacdes de Estabilizacao. O Exército Portugués encontra-se representado na RCA pelos militares
da forca especial dos Comandos, que neste TO atuam como uma Forga de Reacgdo Rapida da United
Nations Multidimensional Integrated Stabilization Mission in the Central African Republic (MINUSCA).
Este pais é confrontado com a guerra, desde h4 4 anos, com massacres, violacdes, pilhagens,
destruicdo, miséria e fome. O cenério a analisar € um pais que sofre de ameacas por parte de grupos
armados. A maioria das provincias do pais (14 em 16) esta sob o poder de grupos rebeldes. Assim, a
missédo dos portugueses é a de restabelecimento e manutengdo da paz. Esses grupos néo dispdem de
meios de Guerra Eletrénica (GE), pelo que ndo representam ameaga as nossas comunicacoes,
conduzindo a que este fator ndo tenha sido alvo de estudo. Contudo, no que diz respeito a segurancga
das comunicacdes, esta podera ser implementada, posteriormente, sobre a arquitetura do LTE-A,

através de uma camada de software que permitira a cifra dos dados.




O objetivo principal desta Dissertacao de Mestrado € analisar o desempenho e a utilizacdo do LTE-A
MCC, entre os militares em ambientes operacionais, permitindo a transferéncia de voz e dados, em
tempo real, e garantindo uma solugéo para as elevadas taxas de transmissé@o que surgem associadas
aos mesmos. Para tal, é feito o célculo da cobertura e da capacidade da rede ad hoc com
retransmissao, em diferentes cenarios onde os militares atuam, caracterizados em quatro tipos de

ambientes: urbano, suburbano rural e interior de edificios.

Atualmente, as unidades de escaldo pelotdo sdo usadas cada vez mais de forma isolada, logo
pretende-se garantir as comunicacdes num pelotdo de infantaria através de uma rede ad hoc e,
posteriormente, possibilitar a interligacdo com a viatura do Cmdt de Pelotdo para transmitir as
informacdes para o escaldo superior. Num TO, o médulo de Ponto de Acesso Radio (PAR), destinado
a integrar os utilizadores moveis, tem capacidade para incorporar mais tecnologia, como por exemplo,
uma estacdo base (EB) de LTE (Harris Fusion Tactical Cellular), colocando uma antena externa no
mastro de uma shelter (viatura que serve de modulo de comunicacdes), permitindo o acesso aos
servigos de voz e dados necessarios dentro do pelotdo e para fora deste. Desta forma, pretende-se
introduzir o LTE-A MCC nas Transmissfes do Exército, contribuindo para melhorar o sistema que é

utilizado pelos médulos do Projeto Sistema de Informacdo e Comunicagdes Tatico (SIC-T).
A Dissertagdo encontra-se dividida em 5 capitulos, sendo este o primeiro.

O segundo capitulo introduz a arquitetura da rede LTE-A, a sua interface radio e aborda o sistema LTE-
A MCC. De seguida, séo abordadas as comunica¢gdes em modo direto (Device-to-Device (D2D)
communications) entre os militares, ou seja, ao nivel da camada de ligacdo de dados, e as redes ad
hoc, ao nivel da camada de rede. Contudo, a abordagem feita na Dissertacdo prende-se com 0s
aspetos radio da rede ad hoc, nomeadamente, a cobertura e a capacidade, e ndo com a analise de
algoritmos ou protocolos de encaminhamento. No fim do capitulo, sdo apresentados os servigos e

aplicacbes do LTE e o estado da arte.

O terceiro capitulo descreve os cenarios possiveis onde os militares podem atuar e as diversas
condicdes e caracteristicas dos mesmos. Caracterizam-se 0s quatro tipos de ambiente: urbano,
suburbano, rural e interior de edificios, onde se apresentam varios modelos de propagacéo para serem
utilizados nos respetivos cenarios. S&o indicadas as antenas a utilizar nos terminais moveis e na
viatura, assim como um equipamento LTE possivel de acoplar num centro de comunicac¢des. Sao
apresentados os calculos da cobertura e da capacidade do sistema LTE-A MCC e o capitulo termina

com a afericdo dos modelos utilizados nos diferentes cenarios.

O quarto capitulo apresenta e descreve um caso de estudo, caracterizado por quatro cenarios na RCA,
onde séo aplicados os modelos desenvolvidos no terceiro capitulo e, no final, é apresentada uma

Tabela com os resultados.

O quinto capitulo apresenta as conclusdes deste trabalho, as dificuldades que surgiram ao longo de

todo o processo e expde varias propostas para trabalhos futuros no seguimento desta Dissertagao.




Capitulo 2

Conceitos Fundamentais e
Estado da Arte

Inicialmente é feita uma breve descri¢cdo acerca da arquitetura de rede e da interface radio do LTE-A.
De seguida, é abordado o LTE-A MCC onde sédo descritas algumas das suas funcionalidades, entre as
quais a comunicacdo D2D, sdo abordadas as redes ad hoc, sdo apresentados dois parametros
importantes das redes de comunicac6es méveis, como a cobertura e a capacidade e, por fim, sao

indicados os servi¢cos e aplicacdes do LTE e o estado da arte.




2.1 Arquitetura da Rede

Esta seccéo é baseada em [HoToll] e [PICM13], e apresenta a arquitetura da rede do LTE/LTE-A.

OLTE-A e o LTE apresentam a mesma arquitetura de rede. A Figura 2.1 mostra a divisdo da arquitetura
do sistema LTE-A nos seus quatro dominios: o Equipamento do Utilizador (User Equipment i UE), o
Evolved Universal Mobile Telecommunications System (UMTS) Terrestrial Radio Access Network (E-
UTRAN), o Evolved Packet Core (EPC) e o dominio dos Servigos. De todos os dominios, os primeiros

trés fazem parte da arquitetura Evolved Packet System (EPS).
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Figura 2.1. Arquitetura da rede LTE-A (Adaptado de [TTYS12]).

O UE inclui o Universal Subscriber Identity Module (USIM) e o terminal mével (TM). O USIM é utilizado
para identificar e autenticar o utilizador, e originar palavras-chave de seguranca que protegem as

transmissoées de interface radio.

A arquitetura E-UTRAN é constituida por nos légicos, denominados evolved Node B (eNB), que ligam
0 UE ao EPC. Estes no6s estdo ligados entre si através de uma interface X2, como mostra a Figura 2.1,
logo conseguem comunicar entre si para o handover, eliminando o grande fluxo de dados através dos
controladores, como acontece nos sistemas de GSM e UMTS com os Controladores da Estacdo de
Base e os Controladores da Rede Radio, respetivamente. O eNB é uma EB que é responsavel por
todas as funcdes relacionadas com o0 acesso radio: representa 0 ponto terminal de todos os protocolos
radio em direcdo ao equipamento do utilizador, e permite a retransmissdo de dados entre a ligagédo
radio e a correspondente ligagdo baseada em Internet Protocol (IP) em dire¢éo ao EPC. Por outro lado,

€ também responsavel por varias fung¢des do plano de controlo:




)l

O EPC é responsavel pelo controlo geral do UE. Normalmente,

Mobility Management (MM) i controla e mede o nivel de sinal de radio proveniente do UE, toma
decisdes para fazer handover dos UEs entre células e é responsavel pelo encaminhamento
dos pedidos dos UEs para se ligarem a rede.

Radio Resource Management (RRM) i controla o uso da interface radio através da alocacao
de recursos baseada em pedidos, dando prioridade e organizando o trafego de acordo com a

QoS exigida.

localiza-se numa plataforma

centralizada, quer num centro de comando ou numa plataforma mével, como um veiculo aéreo ndo

tripulado (Unmanned Aerial Vehicle i

UAV). Na Figura 2.2 apresentam-se 0S seus principais

componentes logicos e as respetivas fungfes sdo apresentadas de seguida:

1

Mobility Management Entity (MME) i é o elemento principal do EPC, sendo usado como
principal canal de controlo entre o utilizador e a rede. E responsavel pela autenticacdo e
seguranca do UE na rede e mantém o controlo da localiza¢&o de todos os UEs na sua &rea de
servigo.

Home Subscriber Server (HSS) 1 regista todos os dados dos utilizadores e regista a localizacao
do utilizador dentro do n6 de controlo de rede visitada.

System Architecture Evolution Gateway (S-GW) T gere os handovers realizados pelo UE entre
oseNBs e proporciona a exist°ncia de fAt¥nei
utilizador.

Packet Data Network Gateway (PDN GW) i estabelece a ligacdo entre o EPC e outras redes
IP externas. E responsavel por levar todo o trafego de dados até a rede onde o UE se ira ligar.
Policy and Charging Rules Function (PCRF) i elemento responsavel por controlar a politica de
tomada de decisdo, assim como a detecdo de servigos baseados em fluxos e o controlo do
trafego. Fornece a autorizacdo para a tomada de decisdes sobre como lidar com os servigcos
em termos de QoS e fornece informagé@o ao Policy Control Enforcement Function (PCEF),

integrado no P-GW, com o intuito de definir as limitagdes mais adequadas do fluxo de dados.

O dominio dos Servicos inclui os servicos dos operadores baseados em IP Multimedia Sub-system

(IMS), e pode incluir servicos que néo séo disponibilizados pelo operador de rede mdvel, por exemplo,

servigos prestados através da Internet (ligagdo do utilizador a um servidor de Internet para servigos de

web browsing).
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Figura 2.2. Componentes da rede LTE-A (Adaptado de [PICM13]).
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2.2 Interface Radio

Esta seccédo é baseada principalmente em [HoToll] e [Agil09] e apresenta os aspetos fundamentais
da interface radio do LTE, incluindo conceitos como as técnicas de acesso mdltiplo, a alocacédo de
recursos, as bandas de frequéncia, os esquemas de modulagdo e o Multiple Input Multiple Output

(MIMO). No final da seccao, séo apresentadas as caracteristicas principais do LTE-A.

As bandas de frequéncia de funcionamento atribuidas ao Evolved UMTS Radio Access (E-UTRA)
sofreram alteracdo na medida em que a 3GPP, no Release 8, inicialmente, definiu 17 bandas em
Frequency Division Duplex (FDD) e 8 bandas em Time Division Duplex (TDD). No Release 11, mais

tarde, o E-UTRA foi configurado para operar com 27 bandas atribuidas a FDD e 12 a TDD.

O espectro disponivel emitido pela Autoridade Nacional de Comunica¢des (ANACOM) inclui uma gama
de frequéncias de 450, 800, 900, 1800, 2100, 2600 MHz. Os operadores portugueses apenas
escolheram algumas bandas (800,1800, 2600 MHz) para o LTE, visto que as restantes bandas séo

suportadas pelos sistemas GSM e UMTS.

Existem diversos documentos que dizem respeito ao espectro eletromagnético utilizado por forcas
militares. A OTAN dispde de normas relativas as comunicag¢8es radio conhecidas por Standardization
Agreement (STANAG). Existe 0 STANAG 4203 para HF, 0 STANAG 4204 para VHF e 0 STANAG 4205
para UHF. No caso das comunicacdes em VHF, sdo utilizadas frequéncias dentro da banda
30-108 MHz. O STANAG 4204 refere que os equipamentos radio devem operar na banda VHF Tatico
(30-88 MHz) [DCSI16].

As bandas de frequéncia consideradas para a anélise desta Dissertacao sédo 61-68 MHz, 873-876 MHz,
918-921 MHz e 1675-1690 MHz, sendo que foram escolhidas como frequéncias centrais 64 MHz,
890 MHz e 1682 MHz.

O LTE é baseado em Orthogonal Frequency Division Multiple Access (OFDMA), para Downlink (DL), e
em Single Carrier-Frequency Division Multiple Access (SC-FDMA), para Uplink (UL). O motivo pelo qual
se usam diferentes técnicas esta relacionado com as vantagens que cada uma fornece: o SC-FDMA,
em UL, otimiza o alcance e o a poténcia utilizada, enquanto que o OFDMA, em DL, permite fazer

alocacéo dindmica de recursos, no dominio da frequéncia.

O LTE, com OFDMA, divide uma banda larga em multiplas sub-portadoras com larguras de banda
estreitas e ortogonais entre si, espacadas de 15 kHz, onde cada uma tem um débito reduzido em favor
de uma maior robustez face a interferéncia inter-simbdlica. Cada sub-portadora € modulada por forma
a que as restantes contiguas possuam o minimo de interferéncia. Desta forma, ha um maior
aproveitamento do espetro resultante da sobreposicdo espetral das sub-portadoras. Os utilizadores

podem ser associados a qualquer uma das sub-portadoras no dominio da frequéncia.

Esta técnica de acesso multiplo acarreta uma limitacdo: a alocacdo ndo € feita numa Unica sub-
portadora base, mas é baseada em blocos de recursos (Resource Blocks i RBs). Na Figura 2.3 é
possivel observar um RB, que é a unidade de recursos mais pequena que pode ser atribuida a um

utilizador. Um RB consiste num conjunto de 12 sub-portadoras consecutivas, no dominio da frequéncia,
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resultando numa LB de 180 kHz, com a duracao de 6 ou 7 simbolos Orthogonal Frequency Division
Multiplexing (OFDM), no caso de ser usado o prefixo ciclico (PC) extenso ou normal, respetivamente,
numa janela temporal de 0,5 ms. O OFDM é uma técnica que divide o sinal em fluxos de dados paralelos
e que se deslocam em sub-portadoras de radio [GoMal3]. A separacao dos simbolos OFDM com PC
reduz a interferéncia inter-simbdlica. A unidade minima de alocagéo de capacidade € designada por
elemento de recurso (Resource Element i RE). Um RE consiste huma sub-portadora durante um
simbolo OFDM, logo um RB é constituido por 84 REs (12 sub-portadoras x 7 simbolos OFDM) ou 72

REs (12 sub-portadoras x 6 simbolos OFDM), por janela temporal.
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Figura 2.3. Representacéo da estrutura de um RB (Extraido de [KuGii15]).

A limitacdo do OFDMA, referida anteriormente, conduz a um problema importante que reside na relacdo
entre a poténcia de pico e a poténcia média do sinal (Peak to Average Power Ratio i PAPR). O sinal é
constituido por varias sub-portadoras paralelas (correspondendo a varias ondas sinusoidais no dominio
do tempo) e faz com que o mesmo varie rapidamente, causando problemas nos amplificadores. Esta
variacdo brusca do sinal requer poténcia extra, o que leva a um consumo superior de energia das
baterias dos TMs. Outra desvantagem é a grande sensibilidade a erros de sincronismo ao nivel da

descodificacéo do sinal.

Como o OFDMA possui grandes variacbes de poténcia, em UL, utiliza-se SC-FDMA para transmitir
simbolos binarios com uma relagdo PAPR que pode ser 3 dB inferior a relagdo atingida em OFDMA.
Assim, ha um maior aproveitamento da poténcia dos TMs, que séo alimentados por baterias e onde
interessa que os consumos de poténcia sejam minimizados. O SC-FDMA baseia-se no principio de

transmissdo que consiste em transmitir a informag&o modulada em apenas uma portadora.

11



Uma das caracteristicas introduzidas pelo LTE foi o MIMO. Esta técnica utiliza mdltiplas antenas e
multiplos transmissores em ambos os pontos (origem e destino) e possibilita a transmissédo DL e UL
em simultaneo [GoMal3]. Assim, o MIMO é usado para aumentar o débito binario através da
transmissdo de dois ou mais fluxos de dados em duas ou mais antenas diferentes que sdo recebidos
por duas ou mais antenas, utilizando os mesmos recursos em frequéncia e tempo, separados apenas
através da utilizagdo de diferentes sinais de referéncia. As operacdes com o MIMO englobam a
multiplexagem espacial, a pré-codificacdo e a diversidade de transmissdo. O principio da
multiplexagem espacial consiste em enviar sinais a partir de duas ou mais antenas diferentes com
diferentes fluxos de dados e processa-los no recetor de forma separada, o que conduz a um aumento
do pico de frequéncia de dados por um fator de 2, no caso de uma configuracdo de antenas 2x2, ou

por um fator de 4, no caso de uma configuragdo de antenas 4x4. Na pré-codificacdo, os sinais

transmitidos pelas difer ent es anporderadesdo s por A f or ma a maxi-mide ar

(Signal to Noise Ratio i SNR). A diversidade de transmissdo baseia-se em enviar o0 mesmo sinal a
partir de multiplas antenas, com codifica¢é@o, por forma a explorar os ganhos de desvanecimento entre

as diferentes antenas.

Em LTE, a poténcia maxima de transmissdo para um TM é inferior ou igual a 23 dBm [Corrl6]. A
poténcia radiada pela antena depende da poténcia transmitida pela mesma e do seu ganho. Em DL, a
poténcia radiada depende também das perdas no cabo que liga o transmissor & antena da EB,
enquanto que em UL depende da utilizac@o de voz ou dados, uma vez que se tem de ter em conta as

perdas devido ao utilizador [Corrl6].

Quanto aos esquemas de modulagédo do LTE, sdo considerados a Quadrature Amplitude Modulation
(QAM) (16-QAM ou 64-QAM) e a Quadrature Phase Shift Key (QPSK), em funcéo das condi¢bes do

canal e ritmo de transmisséo [PeNel2].

Segundo [3GPP13], o LTE-A surge com algumas melhorias em relac&o ao LTE, por forma a responder
aos requisitos da norma International Mobile Telecommunications-Advanced (IMT-Advanced). As
principais caracteristicas introduzidas no Release 10 para o LTE-A séo:
1 a agregacdo de portadoras (carrier aggregation i CA) até uma banda total de 40 MHz, com
possibilidade de alcangar os 100 MHz;
a evolucéo para o MIMO 8x8 em DL e 4x4 em UL, com a introducdo de mais antenas;
a introducé@o de nés de retransmisséo para aumentar o alcance da rede;
a coexisténcia de macro-, micro-, pico- e femto-células (ordem decrescente de poténcia), a
introducdo da retransmisséo, entre outros, para aumentar a eficiéncia espetral por area de

cobertura.

Estas caracteristicas, resumidas na Figura 2.4, ttm em conta a compatibilidade com as versfes
anteriores do LTE, logo o LTE-A pode ser c onferiadeatacd e or e@mar sios 0

implementada de forma flexivel no topo do Release 8/9 do LTE.
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Figura 2.4. Caracteristicas principais do LTE-A (Extraido de [HoTo11]).

A forma mais direta de aumentar a capacidade é aumentando a LB. Uma vez que é importante manter
a compatibilidade com as versfes anteriores (Release 8/9), esse aumento da LB, em LTE-A, ocorre
através da CA, que pode ser usada em FDD e TDD. Cada portadora que pode ser agregada é
designada por portadora de componente (Component Carrier i CC). Como mostra a Figura 2.5, a CC
pode ter uma LB de 1,4, 3, 5, 10, 15 ou 20 MHz, e s6 pode ser agregado um maximo de cinco CCs.
Por consequéncia, a LB maxima é de 100 MHz. O numero de portadoras agregadas em UL e DL pode
ser diferente, contudo o nimero de CCs em UL nunca é superior ao nimero de portadoras em DL. As

CCs individualmente podem também ter LB diferentes [3GPP13].
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LTE-Advanced
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Component Carrier, CC —n_—:m “ fou
—_—

CCBW; 1.4, 3,5, 10, 15, 20 MHz

A - MAh .
> >

Figura 2.5. Extensdo da LB com a introducao da CA em LTE-A (Extraido de [3GPP13]).

Em relagdo a melhoria na configuragdo MIMO, a grande mudancga é que o LTE-A suporta a transmisséo
em DL com 8 antenas que, juntamente com 8 recetores no TM, corresponde a uma configuragcéo 8x8.
Na ligacdo UL, o TM é dimensionado para suportar até 4 transmissores, levando a configuragdo 4x4,
quando combinada com 4 recetores eNodeB [Agil09]. Estas melhorias permitem o aumento dos débitos

de transmisséo e da eficiéncia espetral devido & introdugéo de mais antenas [3GPP13].

A outra nova caracteristica introduzida no LTE-A é a retransmissdo, que consiste numa melhoria da
cobertura em condi¢des de dificil comunicagdo. Os principais casos de utilizagdo de retransmisséo tém
resultado pratico no aumento dos débitos de transmissdo em zonas urbanas e em interiores. Isto
acontece através da acdo de um né de retransmissdo que atua como repetidor: recebe, amplifica e
retransmite os sinais UL e DL [3GPP13].
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2.3 LTE-AMCC

Esta seccéo é baseada em [3GPP17b], [[EEE17] e [Rohil5], e aborda o LTE-A MCC.

Muitas organizacfes nacionais e internacionais de seguranca publica estdo a considerar o LTE como
a tecnologia da préxima geracdo [3GPP17b]. A adogdo do LTE pela FirstNet para organizagfes de
seguranca publica nos Estados Unidos da América (EUA), a preferéncia pelo LTE pelo Ministério do
Interior do Reino Unido, e as inten¢des da Coreia do Sul de construir uma rede nacional de LTE para
Seguranga Pdublica, tornou-se o catalisador para o desenvolvimento do LTE para comunicagGes
criticas. Em relacdo as comunicacdes criticas, as préximas normas da 3GPP (Release 13 e 14) vao
suportar a introducéo faseada dos seguintes servicos, na norma do LTE [Rohil5]:

1 Group Communication System Enablers (GCSE) fornece um mecanismo rapido e eficiente para
distribuir o0 mesmo conteddo (voz ou video) para varios utilizadores de forma controlada. O
servigo deve permitir modos de operacao flexiveis consoante o ambiente em que os utilizadores
operam (modo D2D ou através da EB) e deve possibilitar a comunicacado para diferentes grupos
em paralelo.

1 Proximity Services (ProSe) é uma tecnologia de modo direto que permite aos TMs de LTE
detetarem-se uns aos outros e comunicarem diretamente entre si, sem recorrer a uma EB.
Desta forma, serve para dar suporte as comunicacdes D2D quando ndo ha cobertura disponivel
da rede LTE. Oferece beneficios como a escalabilidade, a privacidade, a seguranca e a
eficiéncia das baterias dos TMs.

1 Isolated E-UTRAN Operations (IOPS) permite manter um nivel de comunicacdo entre 0s
utilizadores, oferecendo-lhes servigos locais de misséo critica, a partir dos eNodeBs, quando a
ligacdo backhaul para a infraestrutura central ndo esta disponivel (por ter sido danificada ou
destruida).

1 Mission Critical Push To Talk (MCPTT) para chamadas de grupo ou individuais. Também
suporta chamadas privadas entre pares de utilizadores envolvidos huma comunicagéo de grupo

MCPTT, com evolucao futura para suportar recursos multimédia (Release 14) [GSMA17].

Como é possivel observar na Figura 2.6, o LTE-A MCC tem a mesma arquitetura de rede que o LTE-
A. No que diz respeito a seguranga, sera implementada sobre a arquitetura do LTE-A uma camada de
software para gestdo da rede, e outra camada abaixo, para codificacdo das comunicacbes. Este
sistema agrega funcionalidades que as comunicacdes militares e de seguranca publica e emergéncia
necessitam, como a prioridade e o estabelecimento rapido de chamadas, as chamadas de grupo, as
chamadas de emergéncia e os servicos de dados. Todas estas caracteristicas sdo importantes no
ambito militar, porque existe um ambiente hierarquico onde o Cmdt de Pelotdo necessita de transmitir
ordens do escaldo superior para os subordinados e, simultaneamente, fazer chegar ao escaldo superior
o resultado das ac¢Oes realizadas. O objetivo da 3GPP é preservar as caracteristicas do LTE enquanto,
simultaneamente, adiciona funcionalidades necessarias para a seguranga publica. As principais
tecnologias e recursos de comunicacdo que irdo dar suporte ao LTE-A MCC incluem o modo de

comunicacao direta, 0o MCPTT, o sistema de voz full duplex, as chamadas de grupo, a identificacdo do
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individuo que esta a falar, o alerta de emergéncia e a qualidade de audio [IEEE17]. A comunicacdo em

modo direto é descrita, de seguida, com mais pormenor.
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Figura 2.6 Arquitetura para aplicag8es de missao critica com base no LTE (Extraido de [USW17]).

A constante exigéncia de elevadas taxas de dados para servicos multimédia de acesso sem fios tem
sido um desafio para a 3GPP, onde é proposto o desenvolvimento de novos componentes de tecnologia
que permitam encontrar os requisitos da norma IMT-Advanced. Os sistemas de comunicac¢éo de banda
larga mével oferecem larguras de banda elevadas até 100 MHz para suportar uma grande quantidade
de servicos [PhHK13]. Para além disso, a 3GPP tem identificado as comunicagfes D2D como a
principal funcionalidade para situa¢des de seguranga publica ou recuperacao de catastrofes, devido a
sua capacidade de proporcionar servicos de emergéncia através do intermédio de uma EB ou atuando

como repetidor para transmitir informac¢des de um emissor para um recetor [I[EEE17].

As comunicac¢des D2D ndo precisam de uma arquitetura, porque esta técnica permite a comunicagao
ponto-a-ponto (Peer-to-Peer i P2P), sem fios, em LTE-A. Como é possivel observar na Figura 2.7,
neste tipo de comunicacgéo, os utilizadores comunicam diretamente entre si através dos TMs em vez
da tipica comunicacdo com as duas ligacdes (DL e UL), por intermédio de uma EB. A tecnologia do
modo direto traz grandes vantagens ao ser utilizada juntamente com o LTE-A, pois permite um rapido
acesso ao espetro de radio com o respetivo controlo dos niveis de interferéncia, tornando a utilizagédo

do espectro mais eficiente.
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O modo direto envolve quatro tipos de ganho: o ganho de proximidade (proximity gain), o ganho de
salto (hop gain), o ganho de reutilizacao (reuse gain) e o ganho de partilha (pairing gain). No ganho de
proximidade, as comunicacfes de curto alcance que usam uma ligacdo D2D permitem um elevado

débito binario, um atraso reduzido e um baixo nivel de consumo de energia. No ganho de salto, a

transmi ss«o D2D wutiliza apenas um fisaltod em vez

No ganho de reutilizacdo, tanto as ligagbes D2D como as celulares partilham 0os mesmos recursos
radio. O ganho de partilha facilita novos tipos de servicos, sem fios, em areas locais, e o UE pode
escolher o modo de comunicacao celular ou o modo direto. Para além disso, o débito binario total da
rede, com as comunica¢bes D2D, pode aumentar até 65% quando comparado com 0 caso em que 0
trafego D2D é todo transmitido pelo modo celular.

D2D pair
éz / / Cellular UE
e . &
com” 02D pair Cellular UE
'éNB S=e=—. .g
. ; DZD pair
B 1 # 3
‘;“ :' Ce\lular UE
é + Cellular UE D2D pair
& | 4%
Traditional cellular network ! D2D communications

Figura 2.7. Comunicac¢do em LTE (a esquerda) e LTE-A MCC (& direita) (Extraido de [PhHK13]).

Para permitir as comunicagbes D2D nas redes LTE-A, foram propostos dois mecanismos de
conectividade baseados nos protocolos Session Initiation Protocol (SIP) e IP. Os sistemas LTE com
System Architecture Evolution (SAE) utilizam os protocolos anteriores para operar apenas no dominio
da comutacéo de pacotes. Na arquitetura SAE, a entidade MME trabalha em conjunto com o PDN GW
para configurar limites, tuneis IP e ligagGes IP entre os UEs e 0 PDN GW. Uma sessdo em modo direto
pode ser iniciada através do servidor PDN (que deteta o potencial trdfego D2D) ou através dos
utilizadores que selecionam diretamente o formato SIP Uniform Resource Indicator (URI) com uma
extensdo local, como .direct, .local, .peer ou .short, com o respetivo URI do UE de destino. Para
configurar uma sessdo em modo direto, o eNB solicita aos UEs para verificar se estes estdo todos na
faixa de comunicagdo, sendo fornecido um maior ou menor débito. Se estes critérios forem
confirmados, o eNB configura uma portadora D2D para a comunicagdo direta entre os dois UEs,
contudo mantém a portadora SAE entre os UEs e a gateway (GW) para a comunicacéo celular e
controla os recursos radio para ambas as comunicag8es celular e D2D. A partir desta altura, os UEs
podem transmitir os pacotes através do endereco IP do seu UE correspondente usando a ligagdo D2D,

ou seja, sem a intervencdo do eNB ou do S-GW.

Uma das principais dificuldades nas comunicac¢des D2D é decidir qual o modo de transmisséo ideal
para as ligagBes D2D para que o débito binario total da rede seja maximizado e os requisitos de QoS
sejam assegurados. Para se alcancar o maximo débito binario, as comunicacdes D2D devem ser

capazes de operar nos modos seguintes:
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1 Modo siléncio i quando os recursos disponiveis nao sdo suficientes para suportar o trafego
D2D e o espetro de reutilizagdo ndo é utilizavel devido a problemas de interferéncia, os
equipamentos D2D néo conseguem transmitir dados e permanece m fisi | enci o0so0s 0.

1 Modo de reutilizagdo 7 o0s equipamentos D2D transmitem dados diretamente entre si
reutilizando alguns recursos da rede celular. A reutilizacédo do espetro pode estar presente nas
comunicacdes DL ou UL.

1 Modo dedicado i a rede celular dedica uma parte extra dos recursos para 0s equipamentos
D2D realizarem as suas comunicacdes diretas.

1 Modo celular i o trafego D2D é retransmitido através do eNB.

De entre os modos descritos anteriormente, o que permite uma maior eficiéncia espetral é o de
reutilizacdo, onde o desempenho do sistema pode ser melhorado pela otimizacdo da poténcia de
transmissdo. Os modos dedicado e celular facilitam a tarefa de gestdo da interferéncia, porque a
poténcia de transmissdo méxima pode ser utilizada para proporcionar um melhor desempenho do
sistema, uma vez que as ligagbes D2D néo interferem com os restantes utilizadores. Contudo, estes
dois modos podem néo utilizar os recursos de forma eficiente para maximizar o débito binario total da

rede.

2.4 Redes Ad Hoc

Esta seccao é baseada em [BeBB15] e [COTS11], e aborda as redes ad hoc.

Com o aumento da quantidade de informacdo em tempo real que € necessario transmitir nos TOs, as
arquiteturas de rede tradicionais ndo conseguem lidar com este problema. E preciso tecnologia mével
que garanta flexibilidade e fiabilidade, e que cumpra as necessidades dos militares no terreno. Estes
estdo constantemente em movimento e precisam de uma rede de comunicagbes que assegure a
disponibilidade dos servicos de voz e dados, tornando possivel a circulacdo da informacéo entre os

diversos escaldes.

z

No contexto de uma rede sem fios, uma rede ad hoc é uma rede criada diretamente entre dois
dispositivos ligados entre si, sem necessidade de um ponto de acesso ou router [GoMal3]. Estas redes
formam-se espontaneamente e organizam-se automaticamente sem ser necessario a existéncia de
uma infraestrutura prévia. E constituida por um conjunto de nés (hosts) que podem comunicar entre si
sem o recurso a uma EB. Ao contrario do que acontece nas redes por fio onde apenas alguns nés
(routers) sdo responsaveis pela entrega de dados, numa rede ad hoc cada né atua como um né terminal
e, até, como nd retransmissor de mensagens quando 0s recetores ndo estdo ao alcance dos
transmissores. Quando dois nos estdo na mesma zona de transmissdo podem comunicar diretamente
entre si, enquanto que a comunicagdo com um no fora desta zona € realizada através de varios nos

intermediarios, em modo multi-hop [BeBB15].
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Um no pode mover-se dentro da rede ad hoc, sendo possivel juntar-se ou desconectar-se da rede a
qualgquer momento, o que causa 0 aparecimento/desaparecimento de ligacdes. Para controlar estes
movimentos usam-se protocolos de encaminhamento. Num ambiente de mobilidade, estes protocolos
necessitam que haja um caminho completamente definido antes de qualquer possivel transmisséo de
dados. O facto do n6 se mover ndo implica, necessariamente, uma reducao no desempenho da rede
se as ligagBes do grafo ndo forem afetadas, ou o forem pouco, quando € preciso transmitir os pacotes
[BeBB15].

Estas redes tém interesse em circunstancias caracterizadas por uma inexisténcia de infraestrutura. Do
ponto de vista pratico, uma rede ad hoc sem fios é Gtil em situacfes que exigem a rapida implementacéo

de uma rede LAN ou no caso de uma falha numa infraestrutura [BeBB15].

Existem trés tipos de redes ad hoc: Wireless Mesh Network (WMN), Wireless Sensor Network (WSN)
e Mobile Ad hoc Network (MANET). Para esta Dissertacdo é a rede MANET que interessa estudar, que
€ caracterizada por uma forte dindmica dos nos, que se traduz numa topologia altamente variavel
devido as mudangas frequentes das posi¢cdes dos nos. A informagédo passa por varios nés de
retransmissao até chegar ao destino. Ao contrario das redes WMN e WSN, os nds da rede MANET séo

todos mdveis e a comunicacao pode ocorrer entre quaisquer nds da rede [BeBB15].

Uma MANET é constituida por um conjunto de nés mdveis que formam redes dindmicas autbnomas e
independentes de qualquer infraestrutura. Desta forma, a mobilidade dos nés tem como consequéncia
a possivel e rgpida alteracdo da topologia da rede. Os nds comunicam entre si sem a intervencéo de
uma EB. Como o raio de cobertura das redes sem fio € limitado, é necessario efetuar varios saltos
(hops) para se trocar informacéo entre os diversos nos da rede. Desta forma, neste tipo de redes cada

no funciona como router ou como host, sendo considerada uma rede multi-hop [COTS11].

As caracteristicas apresentadas pelas redes ad hoc apresentam-se na Tabela 2.1. As redes ad hoc
oferecem uma grande vantagem aos militares que se movimentam, no terreno, visto que, ndo sendo
suportadas por uma infraestrutura fixa, permitem aos militares continuar a partilhar informacées e a
comunicar entre si a medida que se deslocam. As caracteristicas de auto-formacédo e self-healing
facilitam o processo de implementacdo destas redes e minimizam a necessidade de configuracéo
manual das mesmas. Por outro lado, a sua caracteristica multi-hop aumenta a cobertura da rede e cria

caminhos redundantes por forma a garantir uma maior robustez e resiliéncia a falhas [COTS11].

Por outro lado, uma rede IP militar, em parte, pode ser baseada numa infraestrutura fixa através da
utilizac@o de satélites e equipamento de rede em operacgdes e centros de comando, embora, muitas
vezes, a forma mais viavel para implementar uma rede de comunicacdes seja através de uma rede
movel e sem fios. Como é possivel observar na Figura 2.8, em pleno TO, tendo em conta que o0s
militares estdo dentro de carros de combate ou perto dos mesmos, uma possivel forma eficiente de
criar uma rede mével e sem fios € utilizando as viaturas como nés de transito que transportam a
infraestrutura necessaria a construcdo e manutencdo destas redes méveis. Esta infraestrutura esta
equipada com radios backhaul e routers. Os radios backhaul séo os radios de infraestrutura de rede

gue podem comunicar com outros radios backhaul ou com satélites, sendo que cada radio backhaul se
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liga a um router IP para criar um né de rede. Os militares apeados transportam os TMs que se podem
ligar ao mesmo né da rede IP. Através de um comutador Ethernet, que é conectado ao router de um
né de transito, é possivel estabelecer uma rede de area local (Local Area Network i LAN) para os
militares permitindo-lhes utilizar os diversos equipamentos eletrénicos necessarios. Desta forma, com
0 mesmo sistema de rede IP, num no6 de transito, é possivel estabelecer comunicagdo no interior e para

o exterior do mesmo.

Tabela 2.1. Caracteristicas das redes ad hoc (Adaptado de [COTS11]).

. Os ndés que partiihem o mesmo alcance radio podem estabelecer uma
Auto-formacéo

associacao de rede sem qualquer pré-configuracédo ou intervencao manual.

Os n6s podem juntar-se ou sair da rede rapidamente sem afetar o

Self-healing _
funcionamento dos restantes nos.
N&o precisa de Os nés moéveis formam a sua propria rede e constituem a sua propria
infraestrutura infraestrutura.
As redes tradicionais suportam sistemas que operam, essencialmente,
P2pP

segundo o paradigma cliente-servidor. Nas redes ad hoc, os nés moéveis

comunicam e trocam informag&@o sem depender de uma EB.

Predominantemente | O ambiente ad hoc €, essencialmente, sem fios. Contudo, pode ser aplicado
sem fios em ambientes de estrutura fixa.

o Os n@s estdo em constante movimento e a topologia da rede ad hoc estad em
Dindmica
constante alteracao.

[ SATCOM Radio
I Backhaul Radio
I Backhaul Radio
N Wireless Access Point
. UAV Link Radio
7771 Wireless Clients

Figura 2.8. Vista de uma rede ad hoc mével e sem fios no terreno (Extraido de [COTS11]).
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2.5 Capacidade e Cobertura

Esta seccéo é baseada em [3GPP13], [Guit16] e [MiDN11], e aborda duas caracteristicas fundamentais

a ter em conta nas comunicacdes maveis, quando se pretende comunicar e transmitir informacao.

Em comunicag6es moveis, a cobertura de uma estacgédo radio é a area geografica onde uma EB e um
TM podem comunicar nos dois sentidos, e onde a qualidade da comunicacéo entre ambos depende da

poténcia do sinal no local geografico onde se encontra o TM [PeNe12].

O débito binario do utilizador depende de parametros como o nimero de RBs atribuidos, a modulagéo,
a configuracdo MIMO, o tamanho do PC, e a taxa de codificacéo do canal, entre outros. O débito binario

de cada utilizador, por cada RB, é dado por [Guit16].

. 0 5 D 5 D B 5 D (2.1)
Y :
0
onde:
1 0  :numero de sub-portadoras por RB (12, num espacamento de 15 kHz/sub-portadora)
1 0  :numero de simbolos por sub-portadora (PC normal: 7 simbolos. PC extenso: 6)
T 0 p:ndmero de RBs por utilizador
1 0 # :ndmero de bits por simbolo (depende da modulacéo escolhida)
7 0 : ordem da configuracdo MIMO
f 6:duracdo de um RB (=500t Q

No caso particular das redes celulares, como o LTE, a capacidade de uma rede relaciona-se com o
numero de RBs disponiveis e o nimero de utilizadores aos quais aqueles sao atribuidos, bem como o
tipo de servico que estes pretendem utilizar. Por conseguinte, a capacidade néo s6 é limitada pela LB,
exigindo a sua utilizacdo eficiente, como também depende dos requisitos definidos para os servigos
que podem abranger uma ampla gama de parametros de desempenho do sistema, tais como o atraso
e a SNR [3GPP13]. A capacidade pode ser avaliada em termos do nimero de utilizadores que podem
ser servidos, o que depende da QoS e do débito binario exigido para cada utilizador. Esta é
representada por uma estimativa do namero total de utilizadores para um determinado débito. Assim,

pode ser calculada a partir de:

e i 2.2)

v Y, >
onde:

1 O :numero de utilizadores

1 0 :ndmero total de RBs (depende da LB)

A técnica de multiplexagem MIMO foi concebida para melhorar o valor de SNR, aumentando a
cobertura e o débito de transmissao de dados alcancados. A CA permite agregar multiplas bandas de
frequéncia conduzindo a um melhor aproveitamento do espectro. Além disso, pode melhorar a

eficiéncia da rede e o desempenho médio dos utilizadores, através da alocacdo dindmica do trafego
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em todo o espectro e a agregacao de células com cobertura diferente (redes heterogéneas), permitindo
a construcéo de redes flexiveis de acordo com os pedidos de trafego. Para suportar implementacdes
flexiveis, a 3GPP especificou uma LB de 1,4 MHz até 20 MHz, como mostra a Tabela 2.2. Para os
sinais de DL, a sub-portadora de componente continua ndo é transmitida, mas é considerada no

nuamero de sub-portadoras [3GPP13].

Tabela 2.2. Numero de RBs e de sub-portadoras, em LTE (Adaptado de [Guit16]).

LB [MHz] | Nimero de RBs | Numero de sub-portadoras DL (UL)
1,4 6 73 (72)
3 15 181 (180)
5 25 301 (300)
10 50 601 (600)
15 75 901 (900)
20 100 1201 (1200)

A estimativa da cobertura é utilizada para determinar a area de cobertura de cada TM. Através do
balanceamento de poténcia calcula-se a poténcia recebida no recetor a partir de uma determinada
poténcia transmitida, onde séo considerados todos 0s ganhos e perdas ao longo do caminho (ganhos
e perdas do emissor e recetor, da atenuacdo da atmosfera, obstaculos, perdas pela propagac¢éo em
espaco livre, desvanecimento rapido ou lento). O célculo do raio maximo de cobertura do TM obtém-se
pela combinagéo da expresséo do balanceamento de poténcia com a expressdo do modelo adequado
as perdas de percurso, de acordo com

(2.3)

Yy p T o)

0 : poténcia transmitida pela antena
“0: ganho de transmisséo da antena
0 : poténcia recebida pela antena
"0: ganho de rececédo da antena

| : decaimento médio de poténcia

0 : atenuacéo de percurso

Ao nivel militar, nas OAP, uma das acdes dos militares consiste na execugcdo de patrulhas. Uma
patrulha é um conjunto de militares, destacado por uma Unidade, com a finalidade de cumprir uma
missdo de reconhecimento e/ou de combate [MiDN11]. No caso particular da agdo de uma patrulha,
gue se destina a mostrar presenca, demonstrar forca ou fazer um reconhecimento, um dos principios
fundamentais a ter em consideragdo no seu deslocamento é a seguranga. Esta é conferida, em grande
parte, pela ligagédo entre todos os militares através dos meios de comunicagéo que tém ao seu dispor.

Por norma, em Operacdes de Estabilizacdo, as missdes em que os militares do Exército participam sdo
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executadas com viaturas. No entanto, em determinado momento os militares podem ter necessidade
de apear (por exemplo, para montar um posto de observacéo, reconhecer locais, como areas edificadas
ou apenas para falar com a populagdo), pois s6 o Homem consegue chegar onde as viaturas néo
passam [MiDN12].

No terreno, existem trés técnicas de progressao dos militares apeados: progressao continua,
Figura 2.9, progressdo sobreapoiada, Figura2.10, e progressdo por lancos com sobreapoio,
Figura 2.11. O tipo de progresséo e as seis variaveis de missdo i Missao, Inimigo, Terreno e condi¢cdes
meteorolégicas, Meios, Tempo disponivel e Considerac¢des de ambito civil (MITM-TC) 1 tém influéncia
direta e fazem variar as distancias entre os militares. Tendo em conta o periodo do dia (dia ou noite), a
visibilidade (boa ou reduzida devido a nevoeiro) ou caso haja indicios de ameaga, as distancias dentro
do pelotdo aumentam ou diminuem. Sempre que possivel deve manter-se o contacto visual entre 0s

militares, por isso as distancias apresentadas nas Figuras 2.9 a 2.11 séo flexiveis.

Na Figura 2.9, numa situagcéo de progressao continua, a minima distanciaentreosmi | i t aze s h g 0

é de 10 m e a maxima é de 20 m, de dia. Desta forma, a distancia maxima entre os militares mais
afastados (Cmdt de Esquadra da 12 seccao e os atiradores 4 e 5 da 32 sec¢do) é de, aproximadamente,
260 m [FMOQ7].

Na Figura 2.10, as distinciasaumentam e, assim, a m2nima dist®©nci
10-20 metros e a maxima € de 50-100 m, de dia, entre a 12 secc¢do e o grupo de comando. Desta forma,

a distancia maxima entre os militares mais afastados varia entre 350-400 m.

Na Figura 2.11, observa-se o tipo de deslocamento em progressao por lancos com sobreapoio, onde a
distdncia maxima entre os militares, entre seccbes é de 150 m. Contudo, este Ultimo tipo de
deslocamento é mais utilizado em Operacdes Ofensivas.

Assim, a distancia maxima, com margem, considerada entre o primeiro e o ultimo militar € de 400 m.

3#Gecgdo 23Seccdo 13Seccdo
20mts | 20mits |_20mts | L 20mtsi I 10mts ,
© © o © © S © ©
X Os
® D ® CH ®® ® <D<D ® ® ®
© © @ ©
® ®© ® © @ ® ®

Direcdo do deslocamento

Legenda:

6 Comandante de Pelotdo
@ Comandante de Secgdo

ﬁ Sargento de Pelotio @ Comandante ds Esquadra

@ s (@ Aiirador Granadeiro

=) — (3 Afirador com Bipé
e @ Atirador

@ Socorrista (® Aiirador

Figura 2.9. Deslocamento em progresséo continua (Adaptado de [FMO07]).
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Figura 2.10. Deslocamento em progresséo sobreapoiada (Adaptado de [FMQ7]).
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Figura 2.11. Deslocamento em progresséo por lancos com sobreapoio (Adaptado de [FMO7]).

Em TOs, os meios de comunicacao radio usados séo o radio Marconi H-4855 e o radio P/PRC-525. A
antena do radio Marconi H-4855 tem 6,25 cm de comprimento e esta otimizada para trabalhar como
um monopolo de _j T, para _ ¢ VA I. A antena do radio P/PRC-525 tem 1,32 m de comprimento e
esta otimizada para trabalhar como um monopolo de _j T, para _ vkt § . Na Tabela 2.3 encontram-

se as caracteristicas relativas aos respetivos radios descritos, baseado em [CRYP16] e [MiRS06].

Tabela 2.3. Caracteristicas dos radios (Adaptado de [CRYP16] e [MiRS06]).

Radio Antena Cobertura em Frequéncia
Marconi H-4855 Monopolo de _j t (f=2,4 GHz) 2,47 2,483 GHz (UHF)
P/PRC-525 Monopolo de _j t (f = 56,8 MH2z) 3317 88 MHz (VHF)

O radio P/PRC-525 é um radio tatico usado pelo Exército Portugués. O radio permite o

encaminhamento de dados, tem capacidade de comutacao e interface para redes analégicas e digitais
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taticas, computadores e outros equipamentos e terminais de dados. Apresenta um elevado
desempenho digital e cobre as bandas HF, VHF e UHF num Gnico equipamento. Tendo em conta os
diferentes modos de dados de alta velocidade (incluindo OFDM 72 kb/s) e protocolos, bem como
diferentes modos anti-bloqueio, integra-se perfeitamente nas redes militares de comunicagfes taticas

seguras e de alto desempenho [EID16].

2.6 Servicos e Aplicacdes

Esta seccdo é baseada em [Corrl6], [Khabl4], [HoTol1l] e [3GPP15], e apresenta 0s servicos e
aplicacbes do LTE. O servigo mais comum € a voz e esté disponivel para todos os utilizadores. O seu
débito binario é conhecido e é bastante constante ao longo do tempo, por isso, os operadores fornecem
acesso ao servico de voz com uma qualidade razoavelmente boa. Para este tipo de servigo, o principal
fator que pode comprometer a QoS é o atraso. No entanto, os servi¢cos de dados, como mensagens de
texto curtas (Short Message Service T SMS), streaming de video, jogos online, videoconferéncias,
navegacao na Internet, envio e rececdo de e-mails, aplicacBes interativas, entre outros, tornaram-se
muito mais importantes. Estes servicos tém requisitos e especificagfes muito diferentes, como o débito
binario, o atraso e a duragéo, e envolvem uma enorme quantidade de trafego. Para garantir uma boa
QoS, os operadores procuram satisfazer os requisitos dos utilizadores tendo em conta o crescimento
dos servicos de dados e, por sua vez, os fabricantes dos equipamentos mdveis melhoram os

dispositivos para proporcionar uma melhor experiéncia aos utilizadores [Alca09].

Desta forma, a 3GPP especificou quatro classes de servico para caracterizar o trafego em UMTS, de
acordo com as suas caracteristicas. Tendo em conta o nivel de prioridade que os difere, estes servigcos
designam-se por conversacional, streaming, interativo e background, ordenados do mais para 0 menos
prioritarios [Alca09]. A Tabela 2.4 resume as principais caracteristicas de cada classe, sendo a

sensibilidade ao atraso o fator que as distingue com maior relevancia.

A primeira classe de servigo é conversacional em tempo real. Os servicos deste grupo, como por
exemplo, o Voice over IP (VoIP), sdo sensiveis ao atraso. O trafego destes servigos tem reduzida
toleréncia ao atraso, por isso, ndo é aceitavel a opgdo da existéncia de um buffer para melhorar a
qualidade de servico. Embora as taxas de trafego geradas para estes servicos sejam dependentes do
codec usado, para simplificar, assume-se que a satisfacdo do utilizador pode ser alcancada desde que
0 acesso ao mesmo, com a taxa de dados de servico nominal, seja garantida. Portanto, o gestor de
recursos deve atender a taxa de dados minima exigida por forma a alocar os recursos de radio

suficientes para esses servicos [Khab14].

Os servigos do segundo grupo, os servigcos de streaming, sdo também sensiveis ao atraso, contudo o
seu fluxo de atraso é assimétrico. O gestor dos recursos pode facilmente atender aos servigcos de

streaming através de um buffer. A satisfacéo do utilizador pode ser obtida desde que o total de dados
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oferecido durante um intervalo de tempo desde o inicio do servi¢co seja maior ou igual a quantidade de

dados oferecida pela taxa de dados nominal fixa, durante 0 mesmo intervalo de tempo [Khab14].

Tabela 2.4. Classes de servi¢o do sistema UMTS (adaptado de [Corrl6]).

Classe do Tempo o Débito binério
. Simétrico . Atraso Buffer Exemplo
servigo real garantido
) ) ) ) Minimo e
Conversacional Sim Sim Sim ) Nao Voz
fixo
] ) ] Minimo e ) Video
Streaming Sim Nao Sim y Sim )
variavel streaming
] Moderado e ) Navegagédo na
Interativo N&o N&o N&o ) Sim
variavel Web
. . . Grande e ) SMS,
Background Nao Nao Nao y Sim )
variavel e-mail

Os servicos da terceira classe, os interativos, como a navega¢do na Web, sdo mais tolerantes ao

atraso, o que permite a reducdo da taxa de dados atribuida aos servicos [Khab14].

O trafego de background é aquele que ndo tem quase nenhum atraso ou tempo de servico limitado,
sendo a classe que tem a prioridade mais reduzida numa rede. A fonte e o destino deste tipo de servigos
nao exigem uma taxa de dados minima ou um tempo maximo de servi¢o, por isso, o trafego &

normalmente gerido durante os periodos de carga reduzida da rede [Khab14].

Estas classes de servico ndo foram especificamente definidas para o LTE, mas fornecem informacdes
sobre os principais tipos de trafego a serem considerados. O LTE utiliza mais classes QoS do que o
UMTS, sendo cada uma definida por um Identificador de Classe de Qualidade do Servigo (Quality of
Service Class Identifier i QCI) e pela prioridade do servico, como se apresenta na Tabela 2.5. A 3GPP
definiu também quatro identificadores de QoS especiais para as comunica¢des de seguranca publica
(QCls 65, 66, 69 e 70), em destaque, a vermelho, na Tabela 2.5 [Alca09].

A evolucéo da rede para uma rede mais orientada para o servigo de dados conduziu a 3GPP a redefinir
0s parametros de QoS seguintes [HoTol1]:
1 QCIi parametro que identifica um conjunto de valores logicos para a prioridade, o0 atraso e 0
débito de perdas. Existem 13 classes de QCI.
1 Prioridade de alocacgéo e retencao (Allocation Retention Priority i ARP) T pardmetro que indica

a prioridade de uma portadora em relagao a outras.
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1 Maximum Bit Rate (MBR) i parametro que indica o débito binario maximo para a onda
portadora. Associado a portadora GBR.
1 Aggregated Maximum Bit Rate (AMBR) i parametro que indica o débito binario méximo que o

UE pode ter para todas as portadoras na mesma ligacao PDN.

Tabela 2.5. Caracteristicas de QCI para o sistema LTE (adaptado de [3GPP15]).

QClI Tipo de Prioridade Atraso Débito de Exemplos de Aplicagdes
Recurso [ms] perdas (10™)
1 2 100 2 Voz Conversacional
2 4 150 3 Video Conversacional (Live Streaming)
3 3 50 3 Jogos em tempo real
GBR
4 5 300 6 Video N&o conversacional (Buffered Streaming)
65 0.7 75 2 VVoz em Mission Critical user plane Push To Talk (MCPTT)
66 2 100 2 VVoz em Non-Mission Critical user plane Push To Talk
5 1 100 6 IMS Signaling
6 6 300 6 Video (Buffered Streaming) (www, e-mail, chat, P2P)
7 7 300 3 Voz, Video (Live Streaming), Gaming Interactive
8 | N&o-GBR 8
300 6 Video (Buffered Streaming) (www, e-mail, chat, P2P)
9 9
69 0.5 60 6 Mission Critical delay sensitive signaling (MCPTT signaling)
70 55 200 6 Mission Critical Data

O eNB tem como responsabilidade assegurar a QoS necessdria para uma portadora através da

interface radio. As portadoras podem ser classificadas em duas categorias consoante 0s servigos que
prestam [HoTol11]:

1 Guaranteed Bit Rate (GBR) i indica o nimero de recursos minimos que séo atribuidos a onda
portadora.

1 Non-Guaranteed Bit Rate (Non-GBR) i ndo garante nenhum débito binario especifico.

Na Tabela 2.6 sdo apresentados os servi¢os proporcionados pelo LTE que podem ser integrados num
pelotdo, como a voz, o correio eletrénico, a comunicacdo direta entre equipamentos (Machine to
Machine 1 M2M), ou seja, a possibilidade de usar um sensor que regista os dados dos biométricos dos
militares e os transmite a um software que os possa tratar, a partilha de ficheiros e o streaming de

video.
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Tabela 2.6. Ritmo de transmisséo dos servicos utilizados (Adaptado de [Guitl6] e [MoBo11]).

Servico Classe do servigo Ritmo de transmissao [kbit/s]
min. méd. max.
VolP Conversacional 8 32 64
Correio Eletrénico Background 10 100 1333
Smart Meters Background - 200 -
M2M
e-Health Interativo - 200 -
Partilha de ficheiros Interativo 200 1600 4444
Streaming de video Streaming 500 5000 10 000

2.7 Estado da Arte

Hoje em dia, num TO, os Centros de Comando e Controlo precisam de recursos integrados e
interoperaveis que possibilitem que os militares e os sistemas trabalhem juntos de forma eficaz. As
redes militares transportam uma grande variedade de aplicacdes e dados e, por isso, devem fornecer

Servigos seguros, previsiveis, mensuraveis e, até, garantidos.

Segundo [Alcal0], as prioridades basicas para os militares (Agua, comida, muni¢des) assim como as
respetivas quantidades sdo limitadas ao que eles préprios ou as viaturas que 0os acompanham podem
transportar: qualgquer coisa que compete por peso ou espaco deve ser reduzido. Assim, os obstaculos
a mobilidade, como o tamanho e o peso fisico dos equipamentos de comunicagdo portateis, a baixa
duracdo da bateria, o elevado consumo de energia, a LB disponivel limitada, a intensidade e a
qualidade do sinal, a criptografia e a seguranga séo limitagdes ao fornecimento de comunicac¢bes para
os militares. A Alcatel-Lucent 9907 Rapidly Deployable Network (RDN) é uma rede compacta,
autbnoma e de quarta geracdo (4G) que permite que unidades altamente méveis estabelecam
rapidamente uma rede segura para servigcos de voz, video, dados e sensores, em tempo real. Este
sistema robusto pode ser instalado e executado em menos de 10 min, com a minima intervencéo do
utilizador. O equipamento que suporta esta rede é compacto e movel, tem 10 kg e o tamanho de uma
caixa de sapatos. A Alcatel-Lucent 9907 RDN pode ser implementada como uma solugdo de célula
Unica para comunicacdes locais ou como uma rede ad hoc com mdltiplos nés. Vérias redes Alcatel-
Lucent 9907 RDN, dentro do alcance umas das outras, podem criar uma rede ad hoc, em malha, usando
a rede sem fios IEEE 802.11 [Alcal0].

Segundo [OMNI16], o sistema LTE est& a evoluir no sentido de se tornar a tecnologia dominante em
MCC, tendo em conta que a maior desvantagem da tecnologia TETRA é o débito binario reduzido.
Como referido por [FeMI13], o sistema LTE-A (Release 12) proporciona débitos binarios mais elevados,

em UL, (objetivo: 500 Mb/s) e novos procedimentos para uma melhor cobertura através de nés de
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retransmissao. Por sua vez, uma vez que o protocolo IP foi originalmente concebido para redes fixas
militares, ha boas razbes para supor que o0 mesmo é adequado para MCC. O LTE-A MCC fornece
procedimentos para o tratamento prioritario de chamadas de emergéncia, servicos de multimédia com

prioridade e transmisséo de mensagens de alerta.

- ’
L=, Satellite =
== backhaul gl |

Figura 2.12. Rede mével ad hoc Alcatel-Lucent 9907 RDN (Extraido de [Alcal0]).

Segundo [LZYH16], a introducdo de retransmissdo no sistema LTE-A MCC proporciona uma maior
cobertura e maior capacidade ao sistema. Assim, esta tecnologia representa um importante fator nos
sistemas de comunicacdes moveis. No LTE-A, um né de retransmisséo (que se trata de uma EB de
poténcia baixa), ajuda a encaminhar os dados dos TMs vizinhos para um eNB local, proporcionando
uma maior capacidade nas fronteiras das células. Por sua vez, a importancia da retransmisséo pode
ser demonstrada através do desenvolvimento de uma rede ad hoc sem fios, que consiste num conjunto
de nés diretamente ou indiretamente ligados por um canal sem fios e que podem comunicar uns com
0s outros sem qualquer infraestrutura de rede pré-existente ou centralizada. A transmissao de pacotes
por multi-hop é uma das principais caracteristicas das redes ad hoc sem fios por forma a ultrapassar a
limitacdo do alcance de transmissdo de um transcetor de radio, ou seja, um pacote pode atingir mais
do que o alcance do transcetor através de mltiplos saltos para alcancar um determinado né que esta
mais distante. Este sera o principio a ter em conta na abordagem da transmissédo de dados entre os

militares no terreno.

Uma rede de retransmisséo LTE-A multi-hop, sendo um tipo de rede ad hoc, fornece uma infraestrutura
que possibilita transportar trafego por areas extensas sem necessidade de recorrer a redes existentes,
logo apresenta grandes vantagens para aplicac6es militares. Por outro lado, este ano, na conferéncia
Critical Communications Europe (CCE), na Dinamarca, foi discutida a necessidade de desenvolver
futuras redes de missao critica para oferecer cobertura, débito binario, capacidade, resiliéncia e
seguranca, bem como comunicacdes de voz. Tendo em conta a necessidade de redes de dados
avancadas, existe um grande interesse em como as necessidades de missdes criticas podem ser
atendidas pelos sistemas 3GPP [3GPP17a].

De acordo com [3GPP17b], o Release 13 aborda o primeiro conjunto de especificacdes que abrange
0s servicos de missédo critica, de forma especial a funcionalidade do PTT. Foi completado um estudo
s 0 b r dsolated B-UTRAN operations0 para a utiliza-«0 em seguran-a p

arquitetura para suportar servicos de emergéncia através de redes locais sem fios.
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Capitulo 3

Definicao dos Cenarios e

Desenvolvimento dos Modelos

Este capitulo apresenta o estudo das condi¢cBes de operacionalidade do sistema LTE-A MCC com o
intuito de perceber as limitagdes do mesmo, quer ao nivel da cobertura, quer ao nivel da capacidade.
Sao definidos varios cenarios de atuacdo dos militares, onde se apresentam os modelos de propagacao
para os ambientes urbano, suburbano, rural e interior de edificios, cuja implementacédo nos respetivos
cenarios depende das restricdes de cada modelo. Séo apresentadas as antenas utilizadas nos TMs e,
ainda, um equipamento de LTE e uma antena veicular para fazer a ligagéo entre o pelotdo e a restante
forca. Apresentam-se os calculos da cobertura e capacidade do sistema, assim como as suas
limitagdes. O capitulo termina com a afericdo dos modelos numa abordagem da comunicacdo numa

rede ad hoc com retransmisséo dentro do pelotéo e a respetiva ligagdo a uma viatura.
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3.1 Definicdo dos cenarios

Esta seccdo consiste na apresentacdo e descricdo de varios cenarios possiveis onde os militares
podem atuar. Estes cenarios podem ocorrer em quatro ambientes: urbano, suburbano, rural e interior
de edificios. A classificagao dos ambientes € um ponto crucial para a correta aplicacdo de modelo de
propagacdo. Esta classificagdo tem em conta as caracteristicas fisicas do local e a morfologia do
terreno, como a ondulagédo, a existéncia de superficies aquaticas, a altura, a densidade de vegetacao

e a densidade de edificios.

O ambiente urbano caracteriza-se por ter uma elevada concentracéo populacional e grande densidade
de infraestruturas e edificios. O ambiente suburbano é caracterizado pelas areas que se localizam na
periferia das cidades e, normalmente, apresentam alguns obstaculos as comunicacdes. O ambiente
rural caracteriza-se pelos locais com baixa densidade demogréfica, povoamento disperso e existéncia
de muitos espacos livres, ou seja, sem obstaculos aos TMs, sendo exemplo disso, as aldeias do interior
do pais [SLID12]. Desta forma, podem-se definir cenarios dentro dos quatro tipos de ambiente. Dos
cenérios descritos de seguida, apresentam-se alguns na Figura 3.1.
1 Ambiente urbano
0 Ambiente urbano de elevada densidade: apresenta um grande nimero de edificios de
vérios andares e ruas estreitas, h4 um quantitativo elevado de populacdo, uma grande
densidade de infraestruturas, vias de comunicacdo e de transportes e poucos espagos
verdes. Exemplo: Nova lorque (EUA).
0 Ambiente urbano de baixa densidade: apresenta edificios com menos andares e ruas
menos estreitas que na area anterior, densidade populacional inferior e mais zonas verdes.
Exemplo: Lisboa (Portugal).
1 Ambiente suburbano
0 Ambiente suburbano: consiste nos arredores da cidade e apresenta edificios baixos
(méximo 3 andares) e ruas largas, com predominancia de vivendas. Exemplos: Bairro do
Arco do Cego (Lisboa, Portugal).
1 Ambiente rural
0 Ambiente rural altamente arborizado: area ocupada por grandes extensfes de vegetacao
densa, arvores com tamanho entre 30 e 50 metros e inexisténcia de habitagdo. Exemplo:
Floresta tropical da Amazdnia (Brasil).
0 Ambiente rural arborizado: existéncia de arvores e vegetacdo, poucas habitacdes e
infraestruturas. Exemplo: Bom Sucesso (Figueira da Foz, Coimbra, Portugal).
o Ambiente rural montanhoso: existéncia de montanhas e habitagBes pequenas. Exemplo:
Afeganistéo.
0 Ambiente rural pouco arborizado: apresenta construgdes dispersas com apenas um ou dois
andares, quantitativo reduzido de populacdo e apresenta pouca vegetacdo. Exemplo:
Alentejo (Portugal).
0o Ambiente rural ndo arborizado: auséncia de vegetacdo. Exemplos: Iraque (Asia). Numa

situacao extrema, considera-se o caso do deserto.
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(a) Cidade de S. Paulo, urbano denso ([SLID12]). (b) Cidade de Lisboa, urbano ([SLID12]).

(c) Arco do Cego, suburbano ([CaML17]). (d) Amazénia, rural altamente arborizado ([OuBe16]).

(e) Bom Sucesso, rural arborizado ([Acad17]). (f) Afeganistéo, rural montanhoso ([PIXA13]).

(g) Alentejo, rural pouco arborizado ([SAPO15]).  (h) Iraque, rural deserto/montanhoso ([OPER16]).
Figura 3.1. Cenarios onde os militares podem operar.
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